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Ai gentili clienti

Loro sedi

Entro il 31 marzo 2010: aggiornamento del DPS

	Gentile cliente, con la presente desideriamo ricordare che entro il 31 Marzo 2010, per tutti coloro che trattano dati sensibili e/o giudiziari con strumenti elettronici, deve essere aggiornato il DPS (Documento Programmatico sulla sicurezza). 


L’art. 31 del D. Lgs. n.196/03 stabilisce che i dati personali devono essere “custoditi e controllati … in modo da ridurre al minimo … i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta”. Quando il trattamento avviene tramite strumenti elettronici, l’art.34 prevede espressamente, tra le misure di sicurezza, l’obbligo di redigere annualmente il “documento programmatico sulla sicurezza” (D.P.S.) se si trattano dati sensibili o giudiziari.



Il Legislatore, in relazione all’obbligo generale di protezione dei dati personali, ha previsto un livello minimo di sicurezza cui corrispondono le c.d. misure minime, tra le quali vi è anche la redazione del D.P.S. (Documento Programmatico sulla Sicurezza) quando il trattamento dei dati viene effettuato con strumenti elettronici e riguarda dati “sensibili” o “giudiziari”.


Il D.P.S. deve essere aggiornato e rivisto ogni anno entro il 31 marzo, ed è necessario:

· periodicamente verificare il rispetto delle prescrizioni normative, 

· annualmente, obbligo di effettuare un percorso formativo specifico da parte del titolare, dei responsabili e degli incaricati al trattamento dei dati. 



L’art. 29, comma 1, D.L. 25 giugno 2008, n. 112, come modificato dalla relativa legge di conversione ha introdotto il comma 1-bis dell’art. 34 del Codice della protezione dei dati personali il quale prevede che per i soggetti che trattano soltanto dati personali non sensibili e che trattano come unici dati sensibili quelli costituiti dallo stato di salute o malattia dei propri dipendenti e collaboratori anche a progetto, senza indicazione della relativa diagnosi, ovvero dall’adesione ad organizzazioni sindacali o a carattere sindacale, la tenuta di un aggiornato documento programmatico sulla sicurezza è sostituita dall’obbligo di autocertificazione, resa dal titolare del trattamento ai sensi dell’articolo 47 del testo unico di cui al decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, di trattare soltanto tali dati in osservanza delle altre misure di sicurezza prescritte. 




Il DPS “semplificato” deve contenere:

· le coordinate identificative del Titolare del trattamento, nonché, se designati, gli eventuali Responsabili;

· una descrizione generale del trattamento o dei trattamenti realizzati, che permetta di valutare l’adeguatezza delle misure adottate per garantire la sicurezza del trattamento. Devono essere precisate le finalità del trattamento, le categorie di persone interessate e dei dati o delle categorie di dati relativi alle medesime, nonché i destinatari o le categorie di destinatari a cui i dati possono essere comunicati;

· l’elenco, anche per categorie, degli Incaricati del trattamento e delle relative responsabilità;

· nel caso in cui l’organizzazione preveda una frequente modifica dei Responsabili designati, potranno essere indicate le modalità attraverso le quali è possibile individuare l’elenco aggiornato dei Responsabili del trattamento con le relative responsabilità;

· una descrizione delle altre misure di sicurezza adottate per prevenire i rischi di distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.


Si ricorda che il Garante per la protezione dei dati personali ha introdotto un nuovo adempimento in materia di gestione e protezione dei dati personali trattati attraverso sistemi informatici e di garanzia della sicurezza degli stessi dati e sistemi, ovvero, con il provvedimento del 27.11.2008 (“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”), ha ritenuto di promuovere l’adozione di specifiche cautele nello svolgimento delle mansioni svolte dagli amministratori di sistema, unitamente ad accorgimenti e misure, tecniche ed organizzative, volti ad agevolare l’esercizio dei doveri di controllo da parte da parte di chi ha la titolarità delle banche dati e dei sistemi informatici. 




I soggetti che sono obbligati ad adempiere alla nuove disposizioni in materia di amministratori di sistema sono:


· Aziende e/o studi professionali che fanno gestione del personale;
· Studi professionali che fanno dichiarazione redditi per terzi ma che registrano o detengono dati sensibili;

· Aziende e/o studi professionali che trattano dati personali sensibili diversi rispetto alla gestione dei dati sensibili nell’ambito del rapporto di lavoro dei propri dipendenti.
Ciascuna azienda o soggetto pubblico dovrà, pertanto, inserire nel documento programmatico della sicurezza (DPS) o in un documento interno da mantenere aggiornato, nei casi in cui il titolare non sia tenuto a redigerlo:

· gli estremi identificativi (elenco) degli amministratori di sistema indipendentemente se nominati incaricati o responsabili del trattamento, 

· l'elenco delle funzioni loro attribuite al fine di rendere disponibile in caso di accertamenti da parte del Garante.

Per semplicità e per rendere l’informativa più chiara abbiamo predisposto qui di seguito la seguente tabella:

OBBLIGO REDAZIONE DPS

	Dati trattati
	Obbligo del DPS 

(documento programmatico sulla sicurezza)

	Trattamento dati sensibili/giudiziari SENZA utilizzo con strumenti elettronici
	NO OBBLIGO REDAZIONE DPS

	Trattamento dati sensibili/giudiziari CON utilizzo con strumenti elettronici
	· OBBLIGO REDAZIONE DPS 
· Il DPS può essere sostituito dall’autocertificazione se si trattano solo dati personali non sensibili ad eccezione dello stato di salute o malattia dei propri dipendenti o collaboratori senza indicazione della relativa diagnosi, o quelli inerenti all’adesione ad organizzazioni sindacali o di carattere sindacale






Il DPS (Documento Programmatico sulla sicurezza) ha una funzione meramente descrittiva, ma per la sua violazione, il Codice prevede sanzioni estremamente severe, che vanno dall’arresto fino a due anni (e conseguente inevitabile sanzione disciplinare prevista dal Codice deontologico) al possibile pagamento di somme da 20.000 a 120.000 euro (rispettivamente art. 169 ed art. 162 co. 2-bis del Codice).

Si precisa, inoltre, che anche chi intenda ricorrere alle misure semplificate (autocertificazione) dovrà fare attenzione a valutare attentamente di trovarsi nelle condizioni previste dalla legge. In caso contrario, le sanzioni sono davvero pesanti oltre alle responsabilità penali connesse a dichiarazioni mendaci.


Cordiali saluti.







Dati sensibili
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Lo Studio rimane a disposizione per ogni ulteriore chiarimento e approfondimento di Vostro interesse. 





Sanzioni














Amministratore di sistema nel DPS 





RICORDA


Il Garante della Privacy ha apportato alcune semplificazioni alle misure minime per la sicurezza nel trattamento dei dai personali, a seguito dell’esigenza avvertita da numerosi operatori, ed in particolare da parte di piccole e medie imprese, liberi professionisti e artigiani, che gestiscono informazioni attinenti ad altre imprese, amministrazioni, clienti, fornitori e dipendenti solo per finalità amministrative e contabili. A partire dal 2008 il Garante ha avviato il processo di semplificazione attraverso appositi provvedimenti (Provvedimento 19 giugno 2008; Provvedimento del 27 novembre 2008) che prevedono modalità semplificate di applicazione del disciplinare tecnico di cui all’Allegato B) in ordine all’adozione delle misure minime di cui al comma 1 dell’art. 34 del Codice.


.








Semplificazione: autocertificazione al posto del DPS





DPS: Documento programmatico della sicurezza





DPS semplificato











Sono i dati personali idonei a rivelare provvedimenti di cui all’articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale.








Sono i dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale.








Dati giudiziari





Nell’ambito della figura degli amministratori di sistema rientrano anche:


gli amministratori di basi di dati; 


gli amministratori di reti e di apparati di sicurezza; 


gli amministratori di sistemi software complessi.








Nota bene


La definizione di “Amministratore di sistema” data dal Garante della Privacy è stata un po’ troppo generica e, pertanto, è stata successivamente meglio inquadrata dall’Autorità con la pubblicazione delle FAQ dove ha precisato che alla gestione e manutenzione degli impianti di elaborazione va associato lo specifico trattamento di dati personali, compresi:





i sistemi di gestione delle basi di dati,


 i sistemi software complessi quali i sistemi ERP (Enterprise resource planning) utilizzati in grandi aziende e organizzazioni, 


le reti locali e gli apparati di sicurezza, nella misura in cui consentano di intervenire sui dati personali.





In altri termini la figura dell’amministratore di sistema è necessaria qualora vi sia una condivisione in rete di archivi contenenti dati personali. In caso contrario non ha ragione di esistere.
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